BYOD-Nutzungsbedingungen

Europagymnasium Kerpen

Die Nutzung eigener digitaler Endgerate (BYOD — bring your own device) obliegt den folgenden
Regeln. Eine Erlduterung der Regeln befindet sich im Anhang. Stand: 11.01.2023
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Unter ,BYOD"-Geraten werden Tablets und Notebooks verstanden, die tber eine weitere
Eingabemoglichkeit (Stift oder Tastatur) verfiigen. Die Nutzungsordnung bezieht sich
ausdriicklich nicht auf Smartphones.

Die Nutzung erfolgt freiwillig, wobei die Lehrkraft Gber Art und Umfang der Nutzung
entscheiden kann. So kann die Nutzung in bestimmten Unterrichtsphasen oder fir
bestimmte Aufgaben untersagt sein. Sollte eine Lehrkraft grundsatzlich keine Nutzung
winschen, so gibt sie dies zu Beginn des Schuljahres bekannt.

Der/Die Schiiler:in tragt selbst die Verantwortung fiir das persénliche Endgerit. Die Schule
Ubernimmt keine Haftung bei Verlust, Diebstahl oder Beschadigung.

Der Datenschutz ist zu beachten. Es dirfen keinerlei Fotos, Videos oder Tonaufnahmen, auf
denen andere Personen zu erkennen sind, angefertigt oder gespeichert werden.

Das Urheberrecht ist zu beachten. Es diirfen keine Inhalte auf den Geraten gespeichert oder
geteilt werden, fir die kein Nutzungsrecht besteht.

Das Gerat muss stets betriebsbereit sein (ausreichend aufgeladen, ausreichend freier
Speicherplatz, Daten offline auf dem Gerat verfligbar). Gerate dirfen nicht an schulischen
Steckdosen aufgeladen werden (ggf. Powerbank nutzen).

Die Nutzung dient unterrichtlichen Zwecken. Apps zur Unterhaltung (Spiele, Social-Media,
etc.) sind wahrend des gesamten Schultages nicht erlaubt. Sofern es der Unterricht erfordert,
konnen Lehrkrafte im Rahmen des eigenen Unterrichtes Ausnahmen gestatten.

Lehrkraften ist nach Aufforderung Einsicht in die sie betreffenden Unterlagen (z.B. Heft,
Arbeitsblatter) zu gewahren.

Daten sollen strukturiert und tbersichtlich gespeichert werden (z.B. Datumsangabe, nach
Fachern und Themen sortiert, etc.).

Im Falle eines Defekts oder Verlusts muss die Arbeitsfahigkeit innerhalb einer
Uberschaubaren Zeit wiederhergestellt werden.

Die Soundausgabe wird deaktiviert. Zur Nutzung multimedialer Lerninhalte sollen Kopfhorer
verwendet werden.

Die Gerate sind grundsatzlich im Flugmodus zu betreiben. Der Internetzugriff Gber einen
personlichen Hotspot kann temporar durch die Lehrkraft erlaubt werden. Ein Zugang zum
Schulnetz ist aus technischen Griinden aktuell nicht moglich.

Der Ad-hoc-Dateiversand (z.B. AirDrop, Bluetooth) ist grundsatzlich nur in empfangender
Richtung zuldssig. Der Versand einer Datei ist vorher durch die Lehrkraft zu genehmigen.
Die Schule unterstitzt und beréat die Schiiler:innen zur Einhaltung dieser
Nutzungsbedingungen. Hierzu stehen Erlauterungen und Ansprechpartner zur Verfligung.

Ein Verstol’ gegen diese Nutzungsbedingungen, insbesondere zum Datenschutz und Urheberrecht,
muss einer Lehrkraft angezeigt werden.

Die wiederholte Missachtung dieser Regeln sind Zeichen dafiir, dass der/die Schiiler:in noch nicht zur
verantwortungsvollen Nutzung digitaler Endgerate bereit ist. In diesem Falle kann die Nutzung durch
die Schulleitung untersagt werden.

Hiermit stimmen wir den BYOD-Nutzungsbedingungen zu.

(Vor- und Nachname des Schulers/der Schilerin) (Klasse/Tutoriat) (Datum)

(Unterschrift des Schiilers/der Schiilerin) (Unterschrift eines/einer Erziehungsberechtigten)



Erlauterungen zu den BYOD-Nutzungsbedingungen

Immer haufiger méchten -Schiilerinnen und Schiiler ein digitales Endgerat nutzen, um Papier und
Blicher in der Schultasche zu ersetzen. Da diese Gerate privat angeschafft und verwaltet werden,
bezeichnet man das Nutzungskonzept auch als BYOD — bring your own device.

Digitale Endgerate kénnen einen groRen Gewinn darstellen (jederzeit Zugriff auf alle Lernmaterialien,
zusatzlich Zugriff auf multimediale Lerninhalte, Gewichtsersparnis, Wiederherstellbarkeit, etc.), die
zusatzlichen Moglichkeiten kdnnen jedoch auch missbraucht werden. Aus diesem Grund obliegt die
Nutzung von BYOD-Gerdten am Europagymnasium Kerpen Regeln. Die Regeln werden zwischen
Schillern, Eltern und Lehrerschaft abgestimmt und sind stets padagogisch, organisatorisch oder
technisch begriindet. Im Folgenden sollen diese Hintergriinde durch Erlduterungen transparent
gemacht werden.

1. Unter ,BYOD“-Geraten werden Tablets und Notebooks verstanden, die liber eine weitere
Eingabemaoglichkeit (Stift oder Tastatur) verfiigen. Die Nutzungsordnung bezieht sich
ausdriicklich nicht auf Smartphones.

Die Ubergange zwischen digitalen Endgeraten sind flieRend. Es sollen jedoch bei der Nutzung von
BYOD-Geraten jene Gerate in den Blick genommen werden, die explizit fiir die Nutzung im
Unterricht, als Ersatz z.B. fir Schulbiicher, Hefte und Hefter, mitgefiihrt werden. Ein Smartphone hat
hingegen andere Nutzungsschwerpunkte, denen durch eine separate Smartphone-Nutzungsordnung
Rechnung getragen wird.

Geeignet fir diesen Zweck sind daher z.B. Tablets mit einer ausreichenden DisplaygréRe (ca. ab 10
Zoll), die auch die Bearbeitung mit einem Stift zulassen oder Notebooks.

2. Die Nutzung erfolgt freiwillig, wobei die Lehrkraft {iber Art und Umfang der Nutzung
entscheiden kann. So kann die Nutzung in bestimmten Unterrichtsphasen oder fiir bestimmte
Aufgaben untersagt sein. Sollte eine Lehrkraft grundsatzlich keine Nutzung wiinschen, so gibt
sie dies zu Beginn des Schuljahres bekannt.

Jede Lehrkraft tragt die Verantwortung fir den eigenen Unterricht und hat daher auch das Recht,
Uber die Gestaltung des eigenen Unterrichtes maRgeblich zu entscheiden. Daher kann sie jederzeit
Uber Art und Umfang der Nutzung der BYOD-Gerate entscheiden (z.B. nur fiir die Nutzung digitaler
Schulbiicher, auch als Heftersatz, etc.). Diese Entscheidung kann auch von der jeweiligen
Unterrichtsphase abhdngen. So kann z.B. die Nutzung des Gerates wahrend eines Schiilervortrages
unerwinscht sein oder es wird bevorzugt, z.B. geometrische Konstruktionen mit Papier und Bleistift
anzufertigen. In diesem Fall bleibt das Gerat ausgeschaltet (Standby) und wird mit dem Bildschirm
nach unten auf den Tisch gelegt, das Display zugeklappt oder es verbleibt in der Schultasche.

Lehrkrafte konnen sich auch grundsatzlich gegen die Nutzung digitaler Endgerate im eigenen
Unterricht aussprechen. Sie werden dies zu Beginn des Schuljahres bekanntgeben.

Schiiler:innen kénnen auch unterjahrig mit der Nutzung eines digitalen Endgerates beginnen oder
diese beenden. Sie miissen dann jedoch sicherstellen, dass in der Ubergangszeit erarbeitetes
Material jeweils fortfiihrend weiterverwendet werden kann. Das bedeutet, dass z.B. die Mitschriften
und Arbeitsblatter der vergangenen Wochen beim Umstieg weiterhin mitgebracht oder eingescannt
(Umstieg analog - digital) oder ausgedruckt (Umstieg digital = analog) werden mussen.

3. Der/Die Schiiler:in trégt selbst die Verantwortung fiir das persénliche Endgerit. Die Schule
libernimmt keine Haftung bei Verlust, Diebstahl oder Beschadigung.

Die Schule kann aus organisatorischen Griinden keine Verantwortung fiir den Schutz der Gerate
Ubernehmen. Somit muss jeder selbst dafiir sorgen, dass ein Diebstahl oder eine Beschadigung der
Gerate verhindert wird. Hierzu kénnen die Geréate in der eigenen Schultasche in einem
abgeschlossenen Klassenraum oder in einem SchlielSfach (ggf. mit Zusatzversicherung) aufbewahrt
werden. Die Gerate sollten auf keinen Fall unbeaufsichtigt in einer Tasche (z.B. vor der Bibliothek,



unter der Tischtennisplatte. etc.) verbleiben. Im Sportunterricht sind die Gerate wie andere
Wertsachen auch bei der Lehrkraft abzugeben. Mdéglicherweise ist eine Versicherung des Gerates
gegen Diebstahl oder Beschadigung in Betracht zu ziehen.

4. Der Datenschutz ist zu beachten. Es diirfen keinerlei Fotos, Videos oder Tonaufnahmen, auf
denen andere Personen zu erkennen sind, angefertigt oder gespeichert werden.

Dieser Punkt der Nutzungsbedingung ist besonders wichtig und sensibel, da hierdurch die Rechte von
Mitschilerinnen und Mitschiilern bzw. Lehrkraften beriihrt werden. Bei einer Zuwiderhandlung
kénnen unmittelbar rechtliche Anspriiche entstehen, weshalb eine Anzeige bei der Polizei
erforderlich werden kann.

Jeder hat das Recht, Gber seine personlichen Daten alleinig zu bestimmen. Dies fasst auch das Recht
am eigenen Bild oder anderen personenbezogenen Merkmalen (z.B. Stimme) ein. Es ist daher nicht
erlaubt, Foto-, Video- oder Tonaufnahmen einer Person ohne deren Zustimmung anzufertigen. Die
gesetzlichen Ausnahmen beziehen sich auf den privaten Bereich und sind daher nicht in der Schule
anwendbar.

Sollen jedoch explizit Arbeitsergebnisse erstellt werden, die Bild- und/oder Tonaufnahmen von
anderen Schilerinnen und Schiilern enthalten, so wird die Lehrkraft hierfiir vorab eine
rechtswirksame Einwilligung einholen. In dieser ist dann auch geregelt, ob und inwieweit die
Arbeitsergebnisse anschliefend veroffentlicht werden. Die Aufnahmen werden dann in der Regel mit
einem schulischen Endgerat angefertigt.

Ferner ist durch geeignete MalRnahmen sicherzustellen, dass sich keine fremde Person Zugang zu den
Daten auf dem Endgerat verschaffen kann. Das bedeutet, dass das der Zugang zum Gerat mit einem
Code oder Kennwort zu schiitzen ist. Ein Entsperren mittels Fingerabdruck verhindert, dass
Mitschiler:innen bei einem Entsperrvorgang den Geratecode mitlesen kdnnen.

5. Das Urheberrecht ist zu beachten. Es diirfen keine Inhalte auf den Geraten gespeichert oder
geteilt werden, fiir die kein Nutzungsrecht besteht.

Wie auch beim Datenschutz ist das Urheberrecht ein sensibler Bereich, der schnell zu hohen
Abmahngebiihren oder Schadensersatzanspriichen fiihren kann. Schiilerinnen und Schiiler sollen
daher darauf achten, keine Inhalte aus fragwirdigen Quellen im Internet abzurufen oder gar auf
ihrem Endgerat zu speichern. Materialien, die von Lehrkraften bereitgestellt werden, sind fir die
Arbeit im schulischen Kontext zugelassen.

6. Das Gerdt muss stets betriebsbereit sein (ausreichend aufgeladen, ausreichend freier
Speicherplatz, Daten offline auf dem Gerit verfiigbar). Gerate diirfen nicht an schulischen
Steckdosen aufgeladen werden (ggf. Powerbank nutzen).

Der Unterricht soll nicht durch technische Probleme gestort werden. Das bedeutet, dass ein
Schiiler/eine Schilerin jederzeit in der Lage sein muss, auf seine Unterlagen zugreifen zu kénnen. Es
ist daher nicht akzeptabel, dass ein Gerat zunadchst mehrere Minuten bootet, ehe es betriebsbereit
ist. Da auch der Zugriff auf das Internet aktuell noch nicht immer gewahrleistet sein kann, missen die
Daten offline auf dem Gerat verfligbar sein.

Aus Brandschutzgriinden ist es nicht zulassig, private Gerate an schulischen Steckdosen zu betreiben.
Es ist daher aktuell auch nicht erlaubt, das eigene Gerat in der Schule aufzuladen. Das Gerat sollte
daher Gber eine ausreichende Akkulaufzeit verfligen; ggf. sind ein Ersatzakku oder eine Powerbank
mitzufihren.

7. Die Nutzung dient unterrichtlichen Zwecke. Apps zur Unterhaltung (Spiele, Social-Media, etc.)
sind wahrend des gesamten Schultages nicht erlaubt. Sofern es der Unterricht erfordert,
kénnen Lehrkrafte im Rahmen des eigenen Unterrichtes Ausnahmen gestatten.

Apps, die der Unterhaltung dienen und damit vom Unterricht ablenken, diirfen nicht verwendet
werden, sofern sie nicht selbst Gegenstand des Unterrichtes sind.



Auch wahrend der Mittagspause sollen sich die Schilerinnen und Schiiler an der frischen Luft
bewegen, soziale Kontakte pflegen und ggf. eines der vielen Pausenangebote nutzen. Die
bildschirmfreie Zeit ist eine wichtige Erholungsphase, nicht nur fiir die Augen.

8. Lehrkréften ist auf Aufforderung Einsicht in die sie betreffenden Unterlagen (z.B. Heft,
Arbeitsblatter) zu gewdhren.

Die Daten auf einem personlichen Endgerat sind privat und werden durch eine Geratesperre
geschiitzt (siehe Punkt 4), sodass sich niemand unerlaubt Zugriff auf die Daten verschaffen kann. Fir
die Arbeit der Lehrkrafte ist es jedoch notwendig, in einen fir sie bestimmten Teil der Daten Einsicht
zu nehmen, z.B. zur Beratung, zur Leistungsbewertung, etc. Daher sind einer Lehrkraft auf
Aufforderung auch die fiir sie bestimmten Daten herauszugeben, z.B. als gemeinsame Einsichtnahme
wahrend des Unterrichtes oder als Exportdatei. Dies ist vergleichbar mit dem gemeinsamen
Durchblattern des Hefters oder dem Einsammeln des Hefters im Verlauf des Schuljahres.

9. Daten sollen strukturiert und tbersichtlich gespeichert werden (z.B. Datumsangabe, nach
Fachern und Themen sortiert, etc.).

Hier gelten dhnliche Vorgaben wie auch bei der analogen Heftflihrung. So sollen die Daten nach
Fachern und Themen chronologisch strukturiert sein. Auch eine inhaltliche Einteilung wie
,Theorieheft” und ,,Ubungsheft” sind ggf. — je nach Vorgabe der Lehrkraft — umzusetzen (z.B. als
Ordnerstruktur, Notizbuchstruktur etc.). Die Umsetzung kann individuell erfolgen und ist im Einzelfall
mit der Lehrkraft abzustimmen.

10. Im Falle eines Defekts oder Verlusts muss die Arbeitsfahigkeit innerhalb einer liberschaubaren
Zeit wiederhergestellt werden.

Wie auch bei Verlust von Heftern und Blichern muss in einer iberschaubaren Zeit fiir Ersatz gesorgt
werden, damit die schulische Arbeit nicht durch den Verlust beeintrachtigt wird. Das bedeutet
einerseits, dass ein Ersatzgerat beschafft werden muss, andererseits dass die angefallenen Daten
wiederhergestellt werden miissen. Es wird daher dringend empfohlen, eine automatisierte Backup-
Losung auf dem Gerét einzurichten.

11. Die Soundausgabe wird deaktiviert. Zur Nutzung multimedialer Lerninhalte sollen Kopfhérer
verwendet werden.

Damit Mitschiilerinnen und Mitschiiler nicht beim Lernen gestort werden, muss jegliche
Gerauschentwicklung durch das Gerat vermieden werden. Es soll daher grundsatzlich ,,stumm®
geschaltet werden. Gerate mit lauten Liftern oder Tastaturen sind ungeeignet.

Fir die Nutzung von multimedialen Lerninhalten soll stets ein Kopfhérer mitgefiihrt werden. Da die
Nutzung von Kopfhorern eine Belastung fiir das Gehor darstellt, sollen diese zielgerichtet und mit
geringstmoglicher Lautstarke verwendet werden.

12. Die Gerate sind grundsatzlich im Flugmodus zu betreiben. Der Internetzugriff liber einen
personlichen Hotspot kann temporar durch die Lehrkraft erlaubt werden. Ein Zugang zum
Schulnetz ist aus technischen Griinden aktuell nicht moglich.

Das Schulnetz ist aktuell noch nicht in der Lage, den zusatzlichen Datenverkehr fiir die Versorgung
von BYOD-Geréaten zu verarbeiten. Auch alternative Zugangsmoglichkeiten zum Internet tber
sogenannte Hotspots konnen nicht durch die Schule bereitgestellt werden, da diese ungefilterten
und unkontrollierten Zugang zum Internet ermoglichen.

Stattdessen kann ein Schiiler/eine Schilerin in Ausnahmefallen und zeitlich begrenzt einen eigenen
Hotspot aufbauen, um sich damit selbst den Zugang zum Internet zu gewahren. Da hierfir ein
eigenes WLAN aufgespannt wird, kann es zu Interferenzen mit anderen WLAN-Netzen, insbesondere
der schulischen Netzinfrastruktur, kommen. Aus diesem Grund soll die Nutzung personlicher
Hotspots moglichst reduziert werden. Ein personlicher Hotspot darf daher nicht grundsatzlich
aktiviert sein, sondern nur nach Erlaubnis durch die Lehrkraft aktiviert werden.




Die Nutzung des personlichen Internetzugangs ist nur zu Unterrichtszwecken erlaubt.
Selbstverstandlich ist es streng verboten, anstoRige oder Jugend gefahrdende Inhalte abzurufen.

13. Der Ad-hoc-Dateiversand (z.B. AirDrop, Bluetooth) ist grundsatzlich nur in empfangender
Richtung zulassig. Der Versand einer Datei ist vorher durch die Lehrkraft zu genehmigen.

Wenn Materialien ohne Zugriff auf das Internet verteilt werden sollen, stellen Ad-Hoc-
Datenverbindungen liber Bluetooth eine mogliche Losung dar. Diese Funktion ist verantwortungsvoll
zu nutzen, d.h. es ist nicht zulassig, sie zum Versenden von Fotos oder Botschaften zu missbrauchen.

14. Die Schule unterstiitzt und berat die Schiiler:innen zur Einhaltung dieser
Nutzungsbedingungen. Hierzu stehen Erlduterungen und Ansprechpartner zur Verfiigung.

Die Einhaltung von Urheberrecht und Datenschutz ist ein wichtiger Grundpfeiler einer
verantwortungsvollen Mediennutzung, die Hintergriinde und Zusammenhange sind jedoch
umfangreich und komplex. Auch die weiteren Anforderungen, z.B. in Bezug auf Datenstruktur und
Datensicherung sind individuell umzusetzen.

Im Rahmen der Medienerziehung im Unterricht der Sekundarstufe | (vgl. Medienkompetenzrahmen)
erwerben die Schiilerinnen und Schiiler am Europagymnasium die hierzu nétigen Kompetenzen.
Sofern friher Fragen aufgeworfen werden, kdnnen sie sich jederzeit an die hierfiir zustandigen
Ansprechpartner (aktuell: Herr Neifer; perspektivisch: Medienscouts) wenden, um Unterstiitzung bei
individuellen Problemen und Fragen zu erhalten.

Welches Endgerat eignet sich fiir den Einsatz im Unterricht?

Die Beschaffung eines Endgerates erfolgt unabhangig von der Schule. Die Schule kann somit weder
Sammelbestellungen tatigen noch Sonderkonditionen einrdumen. Sie gibt auch keine Empfehlung fiir
einen Hersteller oder ein konkretes Modell. Grundsatzlich sollten die in Betracht zu ziehenden Gerate
jedoch Uber die folgenden Merkmale verfiigen:

- Bildschirmdiagonale mindestens ca. 10“ (Tablet) bzw. 13“ (Notebook)

- Akkulaufzeit fur einen Schultag (>8h) oder Zusatzenergiequelle (2. Akku, Powerbank)
- zusatzliches Eingabegerat bei Tablet: Stift (Digitizer), ggf. auch Tastatur

- moglichst geringe Gerduschemission (leise Tastatur, keine Lifter)

- Flash-Speicher (schnellere Betriebsbereitschaft, geringere StoRempfindlichkeit)

- ausreichend Speicherplatz (Tablet ab 64 GB; Notebook ab 128 GB)

- moglichst geringes Gewicht

- Kopfhorer mit passendem Anschluss

- Weiteres Zubehor: Schutzhiille fir den Transport, Schutzfolie fiir das Display

Fiir den reguldren Unterricht bieten Tablets durch die Moglichkeit der Stifteingabe und den
Formfaktor als Ersatz fiir Stift und Papier die bessere Nutzererfahrung; zudem sind sie leichter,
giinstiger, weniger empfindlich (z.B. keine mechanischen Bauteile wie Displayscharnier oder
Tastatur) und einfacher in der Bedienung. Fiir bestimmte Situationen (z.B. Programmieren im
Informatikunterricht) sind dagegen Notebooks von Vorteil. Grundsatzlich stellt die Schule die nétigen
Endgerate im Unterricht zur Verfligung.

In der Schule kommen ausschlieRlich Tablets von Apple (iPads) zum Einsatz; auch die grole Mehrzahl
der Lehrerinnen und Lehrer bzw. Schiilerinnen und Schiiler nutzen iPads (haufig zusammen mit
einem Apple Pencil) in der Schule. Da iPad-Nutzer:innen untereinander besonders leicht Daten
austauschen oder einander durch die identische Benutzeroberflache unterstitzen konnen,
entscheidet sich die Mehrheit der neuen Nutzer:innen ebenfalls fir ein iPad.

Stand: 11.01.2023



